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QUEM LE TERMOS DE USO? Analise das Clausulas Contratuais em Plataformas
Digitais

WHO READS TERMS OF SERVICE? An Analysis of Contractual Clauses in Digital Platform
Agreements

RESUMO: O presente artigo analisa, criticamente, os termos de uso e as politicas de
privacidade adotados pelas plataformas digitais, examinando seus impactos sobre a protecéo
do consumidor, a privacidade, a autonomia da vontade e 0 acesso a justica. Parte-se da
premissa de que as grandes plataformas digitais deixaram de atuar como meras intermediarias
tecnoldgicas para exercer funcdes de governanca privada, estabelecendo regras proprias para
disciplinar o uso de seus servicos, a moderacdo de contetdos e o tratamento de dados
pessoais. O estudo aborda os principais modelos contratuais utilizados no ambiente digital,
com destaque para os click-wrap agreements e browse-wrap agreements, discutindo o0s
desafios relacionados a formacdo do consentimento informado em contratos eletrdnicos de
adesdo. Também sdo analisadas clausulas recorrentes nos termos de uso, como aquelas
relativas ao controle de conteudo, a alteracdo unilateral das condi¢fes contratuais, a elei¢do de
foro estrangeiro, a arbitragem e ao compartilhamento de dados pessoais. A pesquisa adota
método dedutivo, com abordagem qualitativa, fundamentando-se em revisdo bibliografica,
legislagdo e jurisprudéncia nacional. Os resultados demonstram que a complexidade dos
documentos contratuais, associada a assimetria informacional entre plataformas e usuarios,
compromete a efetividade do consentimento e potencializa riscos a tutela dos direitos
fundamentais. Conclui-se que a protecdo juridica dos usuarios exige uma interpretacdo dos
contratos digitais orientada pelos principios da transparéncia, da boa-fé objetiva, da protecao
de dados pessoais e da defesa do consumidor, de modo a compatibilizar inovacéo tecnoldgica,
desenvolvimento econdmico e preservacgédo das garantias fundamentais no ambiente digital.

PALAVRAS-CHAVE: Plataformas digitais; Termos de uso; Contratos eletrdnicos; Protecdo
de dados pessoais; Direito do consumidor.

1 INTRODUCAO

A consolidacéo das plataformas digitais como infraestruturas essenciais da sociedade
contemporanea transformou profundamente as relagdes econdmicas, sociais e juridicas.
Servigos como redes sociais, mecanismos de busca, plataformas de streaming e aplicacdes de
comunicacdo, por exemplo, passaram a mediar parcela significativa das intera¢cbes humanas,
assumindo papel central na circulacdo de informacgfes, na prestacdo de servicos e na
exploracdo de dados pessoais.

Nesse contexto, os termos de uso e as politicas de privacidade adquiriram relevancia
singular, pois constituem os instrumentos por meio dos quais essas plataformas disciplinam o
acesso aos seus servicos, regulam comportamentos dos usuarios, estabelecem mecanismos de

controle de contetdo, definem regras de tratamento de dados pessoais e delimitam formas de
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resolucdo de conflitos. Embora formalmente fundamentados na autonomia da vontade, tais
instrumentos sdo geralmente apresentados sob a forma de contratos de adeséo, marcados por
forte assimetria informacional e reduzida capacidade de negociacdo por parte dos usuarios.
Diante desse cenario, emergem importantes questionamentos acerca da validade do
consentimento obtido pelas plataformas, dos limites da liberdade contratual no ambiente
digital, da protecdo dos dados pessoais e da compatibilidade dessas praticas com os direitos
fundamentais assegurados pelo ordenamento juridico brasileiro. Assim, o presente estudo
busca analisar criticamente os principais aspectos juridicos relacionados aos termos de uso
das plataformas digitais, examinando seus impactos sobre a protecdo do consumidor, a
privacidade, o acesso a justica e a governanca do ambiente digital contemporaneo.

2 O TERMOS DE USO E A MANIFESTACAO DE PODER DAS PLATAFORMAS
DIGITAIS

“Li e aceito!” Expressao costumeira no ambiente cibernético, este texto tem como
objeto de estudo os chamados termos de uso das plataformas digitais como instrumento de
poder normativo e a necessidade de limitagdo desse mesmo poder.

Também conhecidos como “Termos de Servigo”, “Condi¢des de Servigo”, “Politica da
Comunidade” e “Diretrizes da Comunidade”, os termos de uso das plataformas digitais sao
mecanismos gestores de regras de servigos criados pelas plataformas digitais com o objetivo
de controlar o uso de suas estruturas digitais e a atuagdo dos usuérios, principalmente para
tutelar os direitos, deveres e, sobretudo, estabelecer limites para os usudrios destas
plataformas.

Embora importantes, estes termos sdo criados seguindo normas e legislagdes de paises
com elementos normativos distintos, por exemplo, do local de onde o usudrio esta acessando,
ndo se sabendo ao certo quais os parametros a que se levam a confeccdo destas limitacdes.
Como sera visto, o dominio das redes sociais acaba por ser regulado pelas plataformas que as
detém, estabelecendo os parametros minimos para os usudrios quanto as publicacdes de
conteudos, praticas permitidas e o estabelecimento de sangdes aplicdveis em casos de
violagoes das diretrizes de uso (CRESTANI, 2024).

Contudo, o questionamento a ser feito ¢ de que respectivas regras criadas pelas

plataformas digitais sdo estabelecidas unilateralmente por seus controladores sem a
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participagdo do Estado e representam uma significante manifestagdo de poder e controle
desses organismos privados.

Conforme as reflexdes de VAN DIJCK (2022), percebe-se que o tema esta conectado
ao problema das premissas fundamentais dos marcos regulatorios vigentes acerca do modo
como as empresas de tecnologia operam em ecossistemas digitais. E aponta que os marcos
regulatorios tradicionais falham ao tratar empresas de tecnologia como meras intermedidrias
neutras. Na verdade, elas operam como infraestruturas corporativas privadas que controlam
ecossistemas inteiros, ditando regras sociais, econOmicas ¢ democraticas sob a logica da
mercantilizagdo e dataficagao.

Portanto, trata-se de apenas uma das multiplas manifestacdes dos desafios produzidos
pela consolidacdo das plataformas digitais como infraestruturas centrais da economia
informacional contemporanea. Ao operarem sob regimes proprios de governanca,
materializados sobretudo por meio de termos de uso, politicas de privacidade e diretrizes
comunitarias, essas plataformas exercem influéncia significativa sobre as formas de
comunicagdo, consumo, circulacao de informacgdes e interagao social, assumindo papel cada
vez mais relevante na organizacdo da vida em sociedade.

E esta questdo adquire especial relevancia a medida em que tais plataformas séo
estruturadas a partir de modelos de negdcios baseados na coleta, tratamento e monetizacdo de
dados pessoais, sendo reguladas, em larga medida, por instrumentos normativos privados
elaborados unilateralmente pelas préprias empresas.

Como observam Van Dijck, Poell e De Waal (2018, p. 37), a chamada sociedade das
plataformas caracteriza-se justamente pela crescente dependéncia das atividades econdmicas
e sociais em relacdo a ecossistemas digitais controlados por corporacfes privadas, as quais
exercem expressivo poder sobre fluxos de informacdo, mercados e comportamentos sociais.

Todavia, a problematica transcende a simples existéncia de regras contratuais aceitas
pelos usuérios. O funcionamento dessas infraestruturas digitais é permeado por sofisticadas
arquiteturas tecnolégicas, sistemas algoritmicos e complexas redes de compartilhamento de
dados, muitas vezes invisiveis ao escrutinio dos individuos afetados por tais processos. Em
regra, 0s termos de uso sdo apresentados por meio de contratos de adesdo eletronicos,
caracterizados pela auséncia de negociacdo individual e pela assimetria informacional entre
plataforma e usuério, circunstancia que frequentemente compromete a obtencdo de um

consentimento verdadeiramente livre e esclarecido.
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Nesse contexto, Zuboff (2019, p. 193 e 219) sustenta que o modelo econémico das
grandes plataformas digitais estd fundamentado na extragdo massiva de dados
comportamentais dos usuarios, convertidos em ativos econdmicos capazes de prever e
influenciar comportamentos futuros. Tal fenbmeno, denominado pela autora de capitalismo
de vigilancia, evidencia que os dados pessoais deixaram de representar apenas um elemento
acessorio da prestacdo dos servicos digitais para se transformarem em insumo essencial dos
mercados contemporaneos.

A complexidade do problema também decorre do fato de que os termos de uso nédo
regulam apenas a relacdo direta entre plataforma e usuério. Frequentemente, esses
instrumentos autorizam o compartilhamento, o tratamento e a integracdo de dados com
empresas pertencentes a0 mesmo grupo econémico ou com parceiros comerciais, anunciantes
e provedores de servicos tecnoldgicos, sem qualquer ciéncia do usuario.

Como consequéncia, forma-se uma extensa rede de relagbes econdmicas e
informacionais cuja efetiva compreensdo escapa ao controle da maioria dos usuarios,
ampliando significativamente os riscos relacionados a privacidade, a autodeterminacao
informativa e a transparéncia das operacgdes digitais.

E justamente nesse sentido que Gillespie (2018, p. 36) afirma que as plataformas
digitais ndo podem mais ser compreendidas como agentes neutros de intermediacdo
tecnoldgica. Ao estabelecer critérios de visibilidade, relevancia e circulacdo de conteldos,
bem como ao definir as regras de funcionamento de seus ambientes digitais, tais espacos
cibernéticos exercem funcdes tipicas de governanca privada, produzindo efeitos concretos
sobre a liberdade de expressao, 0 acesso a informacdo e a formacéo da opinido publica.

N&o sem razdo, tornou-se comum que usuarios visualizem anuncios, recomendacgdes
de produtos ou conteudos relacionados a pesquisas previamente realizadas em outros
ambientes digitais. Embora tal fendbmeno seja frequentemente percebido como uma mera
conveniéncia tecnoldgica, ele acaba por ser resultado da utilizagdo de sofisticados
mecanismos de rastreamento, perfilizacdo comportamental (profiling) e publicidade
direcionada (targeted advertising), sustentados pela coleta e tratamento continuos de dados
pessoais. Conforme adverte Pasquale (2015, p. 87), a opacidade desses sistemas algoritmicos
transforma as plataformas em verdadeiras "caixas-pretas”, dificultando a compreenséo dos
critérios que orientam suas decisdes e agravando os déficits de transparéncia e

responsabilidade no ambiente digital.
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Nesse contexto, as chamadas big techs figuram como empresas-matrizes de extensos
conglomerados econémicos globais. Exemplificativamente, destacam-se a Alphabet
(controladora de Google, YouTube e Android), a Meta (responsavel por Instagram, Facebook,
WhatsApp e Threads), a Microsoft (que abrange Windows, LinkedIn e OpenAl), a Apple
(produtora de dispositivos como iPhone, iPad e Mac, além de operar a App Store) e a Amazon
(referéncia no comércio eletronico e na oferta de servigos de computagdo em nuvem por meio
da AWS). Tais plataformas operam mediante uma ampla e diversificada gama de servigos
digitais, incluindo hospedagem de contetdo, gerenciamento de trafego de dados,
geolocalizacédo, sistemas de navegacdo, troca de informagOes entre outros, consolidando-se
como infraestruturas centrais da economia e da comunicacéo digital.

Revela-se importante a contribui¢cdo dos estudos de Van Dijck, Thomas Poell e
Marttijn De Waal (2019), isto porque estes autores sustentavam a necessidade de uma
reconfiguragdo do poder exercido pelas plataformas digitais como condi¢do indispensavel a
constru¢do de uma harmonizacdo entre os distintos regimes regulatérios entdo em
desenvolvimento.

Nestes estudos também destacou-se que as decisdes sancionatérias impostas, por
exemplo, pela Unido Europeia a Google/Alphabet, especialmente no ambito do direito
concorrencial, nos anos de 2016 e 2018 representavam nao apenas respostas pontuais a
condutas anticoncorrenciais, mas um verdadeiro marco inaugural na consolidacio de um
sistema regulatério europeu vocacionado a protecdo da sociedade frente a crescente influéncia
das plataformas digitais, em consondncia com o disposto nos artigos 101 e 102 do Tratado
sobre o Funcionamento da Unido Europeia - TFUE (Van Dijckeet. al., 2019).

E certo que as preocupagdes relacionadas ao poder dessas plataformas transcendem a
dimensdo estritamente econdmica. Seus efeitos irradiam-se por diversos mercados e setores
da atividade humana, afetando de forma profunda o tecido social, ao redefinir padrdes
culturais, habitos cotidianos e as proprias formas de interagdo interpessoal, ou seja, enfrenta-
se um verdadeiro capitalismo de vigilancia (Zuboft, 2019, p. 119) desta chamada sociedade
em rede (Castells, 2010).

Neste caso, a complexidade inerente a dinamica relacional entre diferentes plataformas
digitais, frequentemente interligadas por estruturas técnicas e econdmicas de dificil apreensao,
impde desafios significativos as autoridades regulatérias e judiciais, preocupacgdo esta
renitente tanto no ambito da Unido Europeia, quanto em outras jurisdi¢des, inclusive no

Brasil. Tal complexidade ¢ reiteradamente apontada novamente Gillespie (2018, p. 28), ao
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examinar as plataformas como atores que exercem fun¢des de governanga normativa privada.

Em resumo, citado autor sustenta que essas plataformas ndo se limitam a desempenhar
um papel técnico de intermediagdo neutra, mas exercem fungdes analogas as de reguladores,
ao estabelecer, interpretar e aplicar regras que disciplinam a esfera comunicacional digital.
Portanto, para Gillespie, as plataformas operam como “curadoras” e “moderadoras” do espago
publico digital, definindo os limites do discurso legitimo por meio de instrumentos como
termos de uso, politicas de comunidade e sistemas de moderagao de conteudo.

Em tom critico, esses mecanismos configuram um verdadeiro ordenamento normativo
privado, dotado de elevada capacidade de incidéncia pratica, ainda que desprovido das
garantias tipicas do direito publico, como transparéncia, devido processo legal e
responsabilidade democratica. Em resumo, a densidade dessa governanga decorre de trés
fatores principais (Gillespie, 2018, p. 18):

a) Centralizagdo do poder decisério: plataformas como Meta, Google e X (antigo
Twitter), por exemplo, concentram a capacidade de definir unilateralmente regras de conduta
aplicaveis a bilhdes de usuarios, sem participacao efetiva destes na sua elaboragao;

b) Capacidade de execucdo imediata: diferentemente do Estado, cujas decisdes
dependem de procedimentos formais e controle jurisdicional, as plataformas aplicam sancdes,
como remocao de conteldo, desmonetizacdo ou banimento de contas; de forma agil e muitas
vezes automatizada;

c) Opacidade estrutural: os critérios de moderacdo e os algoritmos que operam essas
as decisdes sdo, via de regra, protegidos por sigilo empresarial, o que dificulta fiscalizacéo e
escolhas externas, além da compreensao por parte dos usuarios e das autoridades publicas.

Nesse sentido, Gillespie (2018, p. 182) problematiza a ideia de neutralidade
tecnoldgica ao demonstrar que as plataformas atuam como gatekeepers, ou seja, guardides
normativos, influenciando diretamente a formacdo da opinido pulblica, a circulacdo de
informagBes e, em (ltima instancia, o proprio funcionamento das democracias
contemporaneas.

Assim, ao qualifica-las como agentes de governanga normativa privada, o autor chama
atencdo para um fendmeno de deslocamento do poder regulatorio, tradicionalmente exercido
pelo Estado, para entidades privadas transnacionais, cujas decisdes possuem efeitos concretos
sobre direitos fundamentais, como liberdade de expressao, privacidade e acesso a informacao;
sem, contudo, estarem plenamente sujeitas aos mesmos mecanismos de controle juridico e
democratico (Gillespie, 2018, p. 169).
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Diante desse cenario, impde-se uma indagacdo central: os marcos regulatérios
atualmente vigentes sdo, de fato, adequados e suficientes para enfrentar os desafios
decorrentes da hegemonia das plataformas digitais?

Desde as primeiras sangdes aplicadas pela Unido Europeia em 2016 e 2018, observa-
se a consolidagdo de um histérico robusto de intervencdes regulatorias direcionadas as
chamadas big techs. Estes marcos regulatdrios viram-se posteriormente refor¢ados por
instrumentos normativos como o Regulamento de Servigos Digitais (Digital Services Act —
DSA) e o Regulamento de Mercados Digitais (Digital Markets Act — DMA), ambos aprovados
em 2022, com o objetivo de ampliar a responsabilizacdo e a transparéncia das plataformas
digitais no espago europeu (O Globo, 2024).

Nos anos de 2024 e 2025, novas sangdes foram impostas a empresas como
Alphabet/Google, Meta e Apple, evidenciando a intensificacdo do escrutinio regulatério e o
fortalecimento de uma tendéncia de contengdo do poder econdmico e informacional dessas
corporagdes no espago europeu.

Ja no contexto brasileiro, embora o enfrentamento ainda possa ser qualificado como
incipiente, destaca-se um caso paradigmatico ocorrido em 2024, quando o Ministério Publico
Federal (MPF) e o Instituto Brasileiro de Defesa do Consumidor -IDEC ajuizaram agao civil
publica pleiteando indenizagdo no montante de R$ 1,7 bilhdo em face do WhatsApp.

A demanda fundamentou-se, notadamente, na atualizagdo compulsoria dos termos de
privacidade em 2021, que teria imposto o compartilhamento de dados pessoais dos usudrios
com o Facebook e o Instagram, em possivel violacdo a Lei Geral de Protecdo de Dados —
LGPD (Lei n°® 13.709/2018 - art. 6°), especialmente quanto aos principios da finalidade,
adequacdo e consentimento (Brasil, 2024).

Além disso, o ordenamento juridico brasileiro oferece outros instrumentos relevantes,
como o Marco Civil da Internet (Lei n® 12.965/2014), que estabelece principios, garantias e
deveres para o uso da internet no Brasil, incluindo a prote¢do da privacidade e dos dados
pessoais (artigos 3° e 7°).

De modo geral, constata-se que as controvérsias envolvendo termos de uso, termos de
servigo e politicas de privacidade permanecem no cerne dos conflitos regulatorios
contemporaneos, dado o seu papel como instrumentos normativos privados que regulam
unilateralmente as relacdes entre plataformas e usudrios.

Por fim, ¢ possivel concluir que tais instrumentos sdo, em larga medida, manejados

pelas plataformas digitais em conformidade com os interesses econdmicos e estratégicos
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destas big techs. A opacidade que caracteriza seus sistemas operacionais, aliada a complexa
teia de relacdes entre diferentes plataformas, configura um ambiente propicio a expansdo de
suas esferas de influéncia, ao mesmo tempo em que dificulta e limita a efetiva intervengao
estatal, suscitando debates centrais sobre soberania digital, governanga e regulacdo

transnacional (Cohen, 2019, p. 53).

3 O CONSENTIMENTO INFORMADO E A ANALISE DAS CLAUSULAS
CONTRATUAIS EM PLATAFORMAS DIGITAIS

A crescente complexidade dos ambientes digitais contemporaneos revela uma das
mais significativas fragilidades do modelo contratual adotado pelas plataformas digitais: a
ficcdo juridica do consentimento informado. Muito embora, os termos de uso e as politicas de
privacidade sejam formalmente apresentados como instrumentos destinados a garantir a
manifestagdo livre e consciente da vontade dos usuérios, evidéncias empiricas demonstram
que a efetiva compreensdo de seu conteudo constitui uma expectativa cada vez mais distante
da realidade.

Estudos desenvolvidos sobre o comportamento dos usuarios na internet indicam que a
leitura integral dos termos de uso e das politicas de privacidade dos servigos digitais
utilizados rotineiramente demandaria um volume de tempo incompativel com as atividades
ordinérias da vida moderna. Mcdonald e Cranor (2008, p. 549), por exemplo, estimaram que
um usuario norte-americano precisaria dedicar centenas de horas anuais para ler integralmente
todas as politicas de privacidade aplicaveis aos servicos digitais utilizados em seu cotidiano.
Os autores concluiram que o custo temporal dessa atividade tornaria a leitura sistematica
desses documentos impraticavel para a maioria dos consumidores.

Em perspectiva mais ampla, estima-se que um individuo médio necessitaria despender
dezenas de dias de trabalho por ano apenas para acompanhar integralmente os documentos
contratuais associados aos servigos digitais dos quais faz uso cotidiano.

E certo que a relevancia desses dados transcende mera curiosidade estatistica. Sob a
Otica juridica, eles evidenciam uma profunda assimetria informacional entre usuarios e
plataformas digitais. Uma caracteristica que desafia 0s pressupostos classicos da teoria
contratual ou mesmo os direitos fundamentais e sua perspectiva horizontal (Carneiro, 2020, p.
205).
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Afinal, o consentimento somente pode ser considerado legitimo quando fundado na
compreensdo adequada das consequéncias juridicas da manifestacdo de vontade. Contudo, em
um ambiente em que contratos eletronicos podem alcancar dezenas ou até centenas de
paginas, redigidos em linguagem técnica e frequentemente sujeitos a alteracGes unilaterais, a
expectativa de leitura integral por parte do usuario revela-se, na pratica, desprovida de
razoabilidade (CArneiro, 2020, p. 207).

Nesse sentido, Kim (2013) destaca que os contratos eletronicos de adesdo passaram a
representar uma das formas mais sofisticadas de exercicio do poder privado nas relagdes
digitais, uma vez que permitem a imposicdo de clausulas complexas sem qualquer
possibilidade efetiva de negociacdo por parte do usuario.

De modo semelhante, Solove (2013) observa que a tradicional ldégica do
consentimento individual tornou-se insuficiente para enfrentar os desafios da economia de
dados, especialmente porque os individuos dificilmente dispdem de tempo, conhecimento
técnico ou condi¢bes materiais para compreender integralmente as implicacdes da coleta e do
tratamento de suas informac6es pessoais.

A problematica torna-se ainda mais evidente quando analisada a luz da denominada
“fadiga do consentimento” (consent fatigue). O fendmeno descreve a situagcdo em que
individuos sdo constantemente expostos a notificaces, termos contratuais e solicitacdes de
autorizacdo, passando a aceita-los automaticamente sem qualquer analise substancial de seu
conteddo. Nessa hipdtese, o consentimento deixa de representar uma manifestacdo consciente
da autonomia privada para converter-se em mero requisito formal necessario ao acesso ao
servico digital (Ventre e, Castellano, 2021).

Tal realidade desafia diretamente os fundamentos normativos da protecdo de dados
pessoais. No Brasil, a propria Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018)
estabelece que o consentimento deve constituir manifestacéo livre, informada e inequivoca do
titular dos dados (art. 5°, XII). Da mesma forma, o Regulamento Geral de Protecdo de Dados
da Unido Europeia (GDPR) exige que as informacdes sejam apresentadas de forma
transparente, inteligivel e acessivel, adotando linguagem clara e simples (Wolford, 2018). Em
ambos 0s regimes normativos, percebe-se a preocupagdo do legislador em superar a mera
formalidade da aceitacdo eletrénica para promover uma efetiva compreensdo dos direitos e
obrigagdes envolvidos.

Sob essa perspectiva, o problema dos termos de uso ndo reside apenas em sua

extensdo documental, mas sobretudo, na incompatibilidade entre sua estrutura, linguagem e
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complexidade técnica e a capacidade real dos usuérios de compreenderem as consequéncias
juridicas de sua adesdo. Como observa Zuboff (2019, p. 129), o modelo econémico
predominante das grandes plataformas digitais depende justamente da obtencdo continua de
dados comportamentais dos usuarios, circunstancia que reforca os incentivos para a
manutengdo de mecanismos contratuais extensos, complexos e pouco transparentes.

Diante desse cenério, torna-se cada vez mais dificil sustentar que a simples selecdo da
opgdo “aceito os termos de uso” seja suficiente para legitimar, sob o ponto de vista juridico e
ético, praticas sofisticadas de coleta, compartilhamento e tratamento de dados pessoais. O
desafio regulatério contemporéneo consiste precisamente em repensar 0S Mecanismos
tradicionais de consentimento, buscando compatibilizar os principios da autonomia privada,
da protecao dos dados pessoais e da transparéncia informacional com a realidade tecnoldgica

das plataformas digitais.

4 0OS LIMITES DADOS PELA LEGISLACAO BRASILEIRA PELA
MANIFESTACAO DA VONTADE DO USUARIO

Para além da limitagdo sobre a efetiva intervengdo estatal no controle destes espagos
cibernéticos, os Estados tém lancado efeito reverso e restringido respectivos instrumentos
normativos privados que regulam unilateralmente as relacdes entre plataformas e usuarios.

Os grandes aportes de discussdo se configuram sobre o modo de manifestagdo
expressa da vontade do usuario, com os chamados click-wrap agreements e browse-wrap
agréements, as clausulas de eleicdo de foro e a legislagdo que sera aplicavel ao contrato
entabulado entre plataforma e usuario, controle de contetido, uso de dos produtos e servigos e
suas proibicOes alteragdes contratuais, além da privacidade, monitoramento, tratamento,

compartilhamento e divulgagdo de dados pessoais, via termo de uso.

4.1 A Distingéo entre Click-Wrap Agreements e Browse-Wrap Agreements

Sob a perspectiva juridica brasileira, a distincdo  entre click-wrap
agreements e browse-wrap agreements ultrapassa uma questdo meramente tecnoldgica,
alcancando o nucleo dos requisitos de validade dos negocios juridicos eletrdnicos,
especialmente no que concerne a formacdo do consentimento e ao dever de informacdo.
(Carneiro, 2020, p.208).
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Os click-wrap agreements caracterizam-se pela exigéncia de uma manifestacao
expressa de vontade do usuario, normalmente materializada mediante o acionamento de um
comando eletronico do tipo “Li e Aceito”. Em razao da existéncia de um comportamento
positivo e verificavel do contratante, a doutrina e a jurisprudéncia tendem a reconhecer maior
robustez probatdria a essa modalidade contratual, desde que sejam observados os deveres de
transparéncia, informacdo adequada e destaque das clausulas restritivas de direitos previstos
nos artigos 46 e 54 do Cddigo de Defesa do Consumidor. Nesse contexto, a validade do
consentimento decorre nao apenas do clique em si, mas da efetiva disponibilizacdo prévia das
condic@es contratuais ao usuario (Carneiro, 2020, p. 208).

Diversamente, o0s browse-wrap agreements apresentam maior controvérsia juridica.
Nessa modalidade, os termos contratuais permanecem disponibilizados por meio de
hiperlinks, geralmente inseridos em areas de reduzida visibilidade da pagina eletronica,
presumindo-se a concordancia do usuario a partir da simples navegacdo ou utilizacdo do
servigo. A principal critica formulada pela doutrina reside justamente na fragilidade do
consentimento obtido, uma vez que ndo ha manifestacdo expressa de vontade nem garantia de
que o usuario tenha efetivamente tomado conhecimento do conteudo contratual (Carneiro,
2020, p.209).

Nesse sentido, a doutrina observa que a questdo central ndo esta na validade abstrata
dos contratos eletronicos, mas na demonstracdo de que o consumidor teve ciéncia efetiva das
clausulas contratuais e oportunidade real de conhecé-las antes da contratacdo. Lima (2021, p.
112) por exemplo, destaca que a experiéncia do direito comparado, especialmente nos Estados
Unidos e no Canada, tem revelado maior resisténcia judicial a eficacia dos browse-wrap
agreements quando inexistem mecanismos capazes de comprovar a efetiva ciéncia do
usuario.

No ordenamento juridico brasileiro, a analise dessas modalidades contratuais deve ser
realizada a luz do diélogo entre o Cddigo Civil, o Codigo de Defesa do Consumidor (CDC), o
Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais. O artigo 423 do Cddigo
Civil determina interpretacdo mais favoravel ao aderente em contratos de adesdo; os artigos
46 e 54 do CDC exigem informacdo clara e adequada ao consumidor; e o Marco Civil da
Internet consagra os principios da transparéncia e da protecdo dos usuarios na utilizagdo dos
servicos digitais.

Dessa forma, a discussdo juridica brasileira caminha para a compreensdo de que

os click-wrap agreements apresentam maior compatibilidade com os principios da
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informacdo, transparéncia e consentimento informado, ao passo que 0s browse-wrap
agreementssomente poderdo ser considerados eficazes quando o fornecedor demonstrar, de
forma inequivoca, que 0s termos eram acessiveis, Visiveis e aptos a proporcionar
conhecimento efetivo ao usuario (Carneiro, 2020, p. 209).

N&o basta, portanto, a mera disponibilizacdo formal das clausulas contratuais; exige-se
que a arquitetura da plataforma seja capaz de assegurar um consentimento autenticamente
informado, em consonancia com os principios da boa-fé objetiva e da protecdo da confianca

legitima, que orientam o direito contratual contemporaneo.

4.2 Clausulas de eleicio de foro e arbitragem nos contratos das plataformas digitais:

limites da autonomia privada e protecio do consumidor

O segundo aporte se configura sobre a discussdo sobre as clausulas de elei¢ao de foro
e a legislagdo que serd aplicavel ao contrato entabulado entre plataforma e usuario, via termo
de uso. Em sua concepcdo classica, a autonomia privada assegura as partes a faculdade de
disciplinar os termos de seus negocios juridicos, inclusive mediante a estipulagdo de clausulas
de eleicao de foro destinadas a solucdo de eventuais controvérsias contratuais (Cruz, Caldas,
2026).

No ambito das relagdes digitais transnacionais, contudo, a aparente liberdade
contratual frequentemente cede espago a praticas padronizadas impostas unilateralmente pelas
plataformas digitais globais, que passam a definir ndo apenas as regras materiais aplicaveis a
relacdo juridica, mas também o sistema normativo e jurisdicional competente para apreciar
eventuais litigios (Carneiro, 2020, p. 211).

Essa realidade é particularmente sensivel em contratos eletrdnicos de adesdo, nos
quais o usuario ndo dispbe de qualquer possibilidade concreta de negociacdo das clausulas
contratuais. Em regra, as plataformas elegem a legislacdo do local onde estdo sediadas ou
estabelecem critérios geogréaficos especificos conforme a localiza¢do do usuério, submetendo
milhGes de consumidores a regimes juridicos que, muitas vezes, lhes sdo completamente
desconhecidos. A consequéncia préatica é a ampliacdo da assimetria informacional j& existente
entre plataforma e consumidor, dificultando a compreenséo dos direitos, obrigacdes e riscos
decorrentes da contratagdo (Carneiro, 2020, p. 212).

A problematica torna-se ainda mais evidente quando os termos de uso preveem a

submissao obrigatoria de conflitos a foros estrangeiros. Nao sao raros os exemplos de grandes
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plataformas que estabelecem a competéncia exclusiva de tribunais localizados fora do pais de
residéncia do usuério. O LinkedIn, por exemplo, tradicionalmente prevé a aplicacdo de
regimes distintos conforme a localizacdo do usuario, remetendo determinadas controveérsias
aos tribunais da Califérnia (Estados Unidos) ou de Dublin (Irlanda). O Tumblr, por sua vez,
historicamente indicou os tribunais do Estado de Nova lorque como foro exclusivo para
resolucdo de disputas contratuais. J& o Spotify, embora adote a legislagcdo brasileira para
determinados servigos oferecidos no pais, centraliza a competéncia jurisdicional em foro
especifico, geralmente localizado na cidade de Sdo Paulo (Carneiro, 2020, p. 213).

Todavia, sob a perspectiva do direito brasileiro a validade dessas clausulas ndo pode
ser examinada exclusivamente a luz da autonomia privada. A protecdo do consumidor
constitui norma de ordem publica e interesse social, conforme dispde o artigo 1° da Lei n°
8.078/1990 (Codigo de Defesa do Consumidor), razdo pela qual a liberdade contratual
encontra limitacfes sempre que houver comprometimento do acesso efetivo a justica (Cruz,
2020. p. 445).

Os julgados dos tribunais superiores brasileiros tém reconhecido que a clausula de
eleicdo de foro estrangeiro inserida em contrato de adesdo poderad ser declarada invalida
quando representar obstaculo desproporcional ao exercicio dos direitos do consumidor. Em
julgamento recente, a Quarta Turma do Superior Tribunal de Justica (STJ), pela Relatoria do
Min. Antbnio Carlos Ferreira, no Recurso Especial (REsp n° 2.210.341/CE), afirmou que a
imposicdo de foro estrangeiro pode ser incompativel com a tutela do consumidor quando a
distdncia geografica, os custos processuais, as barreiras linguisticas ou as diferencas
procedimentais tornarem excessivamente oneroso 0 acesso a jurisdicdo. Respectivos ministros
enfatizaram, ainda, que a vulnerabilidade do consumidor manifesta-se de forma
particularmente intensa nas relacbes de consumo realizadas em ambiente digital e
transnacional.

No mesmo sentido, o Marco Civil da Internet (Lei n°® 12.965/2014) consagrou
importante mecanismo de protecdo da soberania jurisdicional brasileira. O artigo 8° estabelece
que a garantia do direito a privacidade e a protecdo de dados pessoais constitui condigdo para
0 pleno exercicio do acesso a internet, sendo nulas as clausulas contratuais que impliguem
ofensa a esses direitos, inclusive aquelas que ndo oferecam ao usuario brasileiro a
possibilidade de recorrer ao foro nacional para a solugdo de controvérsias decorrentes dos
servigos prestados no Brasil (Carneiro, 2020, p. 215).

Outro aspecto relevante refere-se a crescente utilizagdo de clausulas compromissorias
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arbitrais nos contratos digitais. Embora a arbitragem seja reconhecida como método legitimo
de solucgéo de conflitos pela Lei n°® 9.307/1996, sua aplicacdo em contratos de adesdo encontra
restricdes especificas. O artigo 4° 8§ 2° da Lei de Arbitragem dispde que a clausula
compromissoria somente produzira efeitos se o aderente tomar a iniciativa de instaurar a
arbitragem ou concordar expressamente com sua instituicdo em documento apartado ou
mediante destaque especial (Carneiro, 2020, p. 212).

Essa orientacdo é reforcada pelo artigo 51, inciso VII, do Codigo de Defesa do
Consumidor, que considera nulas as clausulas que imponham arbitragem compulsoria. A
jurisprudéncia consolidada do Superior Tribunal de Justica (REsp 1.628.819/MG) tem
interpretado esses dispositivos de forma protetiva, reconhecendo que a clausula arbitral
inserida em contrato de adesdo somente sera eficaz quando demonstrada a manifestacédo
inequivoca de vontade do consumidor. Nao por acaso, o préprio ajuizamento de acdo judicial
pelo aderente tem sido compreendido como evidéncia de sua discordancia em relacdo a
submissdo obrigatoria do conflito a arbitragem.

Dessa forma, as clausulas de elei¢do de foro estrangeiro e de arbitragem compulsoria,
amplamente utilizadas pelas plataformas digitais globais, revelam-se instrumentos capazes de
ampliar a ja significativa assimetria de poder existente entre fornecedores e usuarios. Em
consequéncia, respectiva validade deve ser examinada a luz dos principios constitucionais do
acesso a justica, da protecdo do consumidor e da dignidade da pessoa humana, evitando-se
gue a autonomia privada seja utilizada como mecanismo de restricdo de direitos

fundamentais.

4.3 Controle de Contetido, Uso dos produtos e Servicos e suas Proibicoes

No que respeita ao controle de contetdo, uso de produtos e servicos, 0s termos de uso
das plataformas digitais normalmente estabelecem regras destinadas a disciplinar a utilizacao
dos servigos, bem como os conteldos que podem ser produzidos, compartilnados ou
armazenados pelos usuarios. Embora as plataformas tradicionalmente se apresentem como
intermediarias tecnoldgicas, a doutrina contemporanea reconhece que elas exercem relevantes
fungdes de governancga privada ao definir padroes de comportamento, restringir contetdos e
aplicar san¢des como suspensdo, desmonetizagdo ou exclusdo de contas (Carneiro, 2020, p.
213).

Gillespie (2018, p. 37), por exemplo, sustenta que tais empresas atuam como
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verdadeiros reguladores do ambiente digital, influenciando diretamente a circulacdo de
informagdes e o exercicio da liberdade de expressdo. Dessa forma, os termos de uso assumem
natureza de instrumentos normativos privados, cuja legitimidade deve ser examinada a luz

dos direitos fundamentais, da transparéncia e da boa-fé objetiva.

4.4 Alteracdes Contratuais

Uma das clausulas mais recorrentes nos termos de uso das plataformas digitais
consiste na possibilidade de alteracdo unilateral das condic¢des contratuais. Embora a dindmica
tecnoldgica exija certo grau de atualizacdo dos servigos, a modificacdo unilateral ndo pode
violar os principios da transparéncia, da boa-fé e da protecdo da confianca legitima.

No ordenamento juridico brasileiro, o Cddigo de Defesa do Consumidor considera
abusivas as clausulas que permitam ao fornecedor modificar unilateralmente o conteldo ou a
qualidade do contrato ap6s sua celebragdo (art. 51, XIIl, da Lei n° 8.078/1990). Assim,
alteracdes que afetem significativamente direitos, deveres ou expectativas legitimas dos
usuarios devem ser previamente comunicadas de forma clara e possibilitar, em determinadas

hipoteses, a revisdo ou a rescisdo da relacdo contratual (Marques, Benjamin, 2025. p. 1.078).

4.5 Privacidade, Monitoramento, Tratamento, Compartilhamento e Divulgacdo de

Dados Pessoais

A disciplina da privacidade e do tratamento de dados pessoais constitui atualmente um
dos elementos centrais dos termos de uso das plataformas digitais. O modelo econdémico
das big techs é amplamente baseado na coleta, analise e monetiza¢do de dados dos usuarios,
circunstancia que amplia a relevancia juridica das clausulas relacionadas ao monitoramento e
ao compartilhamento de informagdes.

Conforme observado, a economia digital contemporanea € marcada pela extracdo
massiva de dados comportamentais destinados a previsao e a influéncia de condutas futuras,
fendmeno denominado de capitalismo de vigilancia.

No Brasil, a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n° 13.709/2018)
estabelece que o tratamento de dados deve observar principios como finalidade, adequacéo,
necessidade, transparéncia e seguranca (art. 6°), exigindo que os titulares sejam devidamente

informados sobre as hipdteses de coleta, utilizagdo, compartilhamento e divulgacdo de suas
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informagdes.

Consequentemente, clausulas genéricas ou excessivamente vagas sobre o uso de dados
pessoais podem ser incompativeis com os padrdes de consentimento informado exigidos pela
legislacdo brasileira. (DONEDA, 2019, p. 313).

5 CONSIDERACOES FINAIS

N&o ha como negar que a ascensdo das plataformas digitais representa uma das mais
profundas transformac@es juridicas, econdmicas e sociais das ultimas décadas. Inicialmente
concebidas como meros intermediarios tecnoldgicos destinados a conectar usuérios,
informacBes e mercados, essas estruturas passaram a ocupar posicao central na organizagédo
da vida contemporanea, influenciando ndo apenas relacdes de consumo, mas também a
circulacdo de informacdes, a formacdo da opinido publica, a protecdo da privacidade e o
exercicio de direitos fundamentais.

Ao longo deste estudo, verificou-se que os termos de uso, as politicas de privacidade e
as diretrizes comunitarias extrapolam a funcdo tradicional de instrumentos contratuais. Em
verdade, tornou-se importante demonstrar que, na pratica, tais regras constituem verdadeiros
mecanismos de governanca privada, por meio dos quais as plataformas estabelecem normas
de conduta, disciplinam comportamentos, regulam contedos e definem as condi¢es de
acesso, permanéncia e utilizacdo de seus servigcos. Em consequéncia, empresas privadas
passaram a desempenhar funcbes que, em diversos aspectos, aproximam-se daquelas
historicamente atribuidas ao Estado.

Tal fenébmeno € especialmente perceptivel quando, por exemplo, se observa o
crescente poder das plataformas para controlar contetdos, modificar unilateralmente
condicdes contratuais, monitorar atividades dos usuarios e coletar, processar e compartilhar
dados pessoais em escala global. Embora essas prerrogativas sejam normalmente justificadas
por razBes operacionais, de segurancga ou de aprimoramento dos servi¢os, ndo se pode ignorar
qgue elas produzem significativos impactos sobre direitos fundamentais relacionados a
privacidade, & liberdade de expressdo, ao acesso a informagdo e a autodeterminacédo
informativa.

Percebeu-se que a analise dos mecanismos de consentimento empregados pelas
plataformas também revela importantes fragilidades. A complexidade dos termos de uso,

associada a sua extensdo e a elevada tecnicidade de sua redacdo, dificulta a compreensao
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efetiva pelos usuérios, tornando cada vez mais questiondvel a premissa segundo a qual o
simples clique em um botéo de aceite seria suficiente para demonstrar uma manifestacdo de
vontade livre, consciente e informada. Nesse contexto, o paradigma classico da autonomia
privada mostra-se insuficiente para enfrentar os desafios impostos pela economia digital
baseada em dados.

Da mesma forma, a utilizacdo de clausulas de eleigdo de foro estrangeiro, arbitragem
compulsoria e mecanismos de alteracdo unilateral dos contratos evidencia o acentuado
desequilibrio estrutural existente entre plataformas e usuarios. Embora a liberdade contratual
permaneca como importante principio do direito privado, sua aplicacdo ndo pode ocorrer em
detrimento dos valores fundamentais consagrados pela ordem constitucional, especialmente
aqueles relacionados a protecdo do consumidor, ao acesso a justica e a dignidade da pessoa
humana.

Igualmente, o desenvolvimento normativo observado nos ultimos anos, tanto no Brasil
quanto em outras jurisdi¢des, demonstra que o direito vem progressivamente reconhecendo a
necessidade de submeter o poder das plataformas a maiores niveis de transparéncia,
responsabilidade e controle. A Lei Geral de Protecdo de Dados Pessoais, 0 Marco Civil da
Internet, o Codigo de Defesa do Consumidor e, no plano internacional, iniciativas regulatérias
como o Digital Services Acte o Digital Markets Act refletem a busca por um modelo
regulatorio capaz de equilibrar inovacao tecnolégica e tutela dos direitos fundamentais.

Contudo, os desafios sdo reais e perenes. A velocidade das transformacdes
tecnoldgicas frequentemente supera a capacidade de resposta das instituicbes juridicas
tradicionais, exigindo uma permanente atualizacdo dos mecanismos normativos e
interpretativos. Ao que parece, mais do que regular mercados digitais, o desafio
contemporaneo consiste em assegurar que o exercicio do poder privado pelas plataformas
esteja sujeito a parametros compativeis com os principios do Estado Democratico de Direito.

Por fim, o debate sobre os termos de uso das plataformas digitais transcende a esfera
contratual. Trata-se de uma discussdo sobre poder, governanga e protecédo de direitos em uma
sociedade cada vez mais estruturada por infraestruturas digitais globais. Por essa razdo, a
construcdo de um ambiente digital mais transparente, equilibrado e comprometido com a
protecdo da pessoa humana deve constituir ndo apenas um objetivo regulatério, mas um

verdadeiro imperativo juridico e democrético.
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